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Zitat

oh-ein-papa schrieb am 16.01.2006 23:04:
.....
Ein realistisches Angriffszenario besteht darin, Dir eine Mail oder eine Webseite mit
einem präparierten Dokument unterzujubeln.

Vielleicht Bilder oder Filme von irgendeiner Schülerveranstaltung?
Derzeit aktuell wäre eine Lücke in WMF-Files (Filmchen).
Der "Trojaner" meldet sich dann regelmäßig beim "Endkunden" mit den aktuellen
"Einwahldaten" für die Hintertür.
...

Ich gehe mal davon aus, dass jeder vernünftigerweise ein Antivirenprogramm und Anti-Spyware
sowie eine Firewall auf seinem Internet-Rechner installiert hat.
Mailanhänge aus unzuverlässiger Quelle, (und dazu zählt Mail von Schülern und Kollegen  )
öffne ich nicht, es sei denn es sind unverfängliche .doc oder .jpg - wobei ich meinen Rechner
angewiesen habe, Dateiendungen NICHT auszublenden ...

Wichtiger und notwendiger Tipp:
Explorer (nicht IE-Explorer) starten - Extras - Ordneroptionen - Ansicht
Dort das Häkchen bei "Dateinamererweiterung bei bekannten Dateitypen ausblenden"
entfernen.
Dadurch "outen" sich Dateianhänge mit ihrem wahren Charakter ... eine .exe ist eine .exe, ein
.scr ist ein .scr etc....

Und mein "richtiger" Arbeitsplatzrechner hängt sowieso nicht am Netz. Der Trojaner, der den
hackt, wird wohl nie erfunden werden. 
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