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Hallo zusammen,

kurzu nocheinmal ein Zusammenfassung was genau passiert ist.

Vermutlich gestern oder vorgestern ist ein Unbekannter, der eine dynamische DNS aus UK
benutzt und auf einen Server in Kanada verweist über eine Sicherheitslücke in unserem
AdServer (das Programm, dass zur Verteilung der Banner genutzt wird) in selbigen
eingedrungen.

Dort hat er dann Veränderungen an unseren Bannern vorgenommen, sodass zu jedem Banner
zusätzlich eine PHP-Seite aus Kanada geladen wurde.
Diese PHP-Seite hat dann bei Einigen versucht Software zu installieren.

Das heißt die möglichen Viren waren nicht auf unserem Server, sondern wurde per Link ggf.
nachgeladen.
Daher kann man auch nicht sagen, um welchen Virus es sich handelt.
Denn im Prinzip könnte die Seite die Downloads auch wechseln.

Daher empfiehlt es sich auf jeden Fall einen Virenscan durchzuführen und ggf. zusätzlich einen
Scan nach Spy- und Malware.
Dazu gibt es kostenlose Programm. Bspw:

http://www.safer-networking.org/de/spybotsd/index.html oder von
http://www.chip.de/downloads/SpyB…y_13001443.html
http://www.malwarebytes.org/
http://www.chip.de/downloads/Spyw…r_25308463.html

Positiv ist, dass sowohl die Virenscanner als auch einige Browser direkt Alarm geschlagen
haben.
Daher handelt es sich wohl um bekannte Bedrohungen.

Wichtig ist auch, dass die Werbenden Firmen mit diesem Angriff nichts zu tun haben.
Im Gegenteil - ohne diese Werbung könnten wir das Forum nicht finanzieren.
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