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Zitat von MarlboroMan84

Daten die auf einem verschlüsselten elektronischen Gerät liegen sind imho deutlich
sicherer (sofern die Daten nicht auf irgendeinem Server abgelegt werden) als die
üblichen Lehrerkladden von TimeTex und Co.

Verschlüsselung alleine reicht bei weitem nicht. Damit erfüllt du gerade mal eben den ersten
Punkt des Antrags in Brandenburg (Vertraulichkeit). Weiterhin müsst du noch für Integrität,
Verfügbarkeit, Authentizität, Revisionsfähigkeit und Transparenz sorgen. Das kann man nicht
mit Verschlüsselung.

Hast du mal in den letzten Tagen Zeitung gelesen? Dann ist dir ja bekannt, dass man gerade
mal wieder Lücken gefunden hat, sodass im Moment sowohl bei Android als auch bei Apple Mac
OS X Rootrechte erhalten kann. Bei Android sogar aus der Ferne. Also selbst wenn du deinen
Rechner in der Hosentasche trägst, kann er die ganze Zeit zugegriffen werden ohne das du es
merkst. Bei Mac OS braucht man im Moment einen Gastzugriff, aber dafür hat dann auch jeder
Computeranfänger sofort Root Rechte, da dies mit einer einzigen Zeile Code zu erhalten ist und
diese Zeile findet man überall im Netz. z.B. auf http://www.heise.de. Bei Android ist es zwar
grundsätzlich gefährlicher, aber diese Lücke können die Skipt-Kiddies im Moment noch nicht
ausnutzen (mangels Anleitung). Ist aber wahrscheinlich nur eine Frage der Zeit.

In diesem Zusammenhang auch passend: Vor einiger Zeit habe ich mal mit jemanden
gesprochen, der auch Ahnung von Rechnern hat. Sein Handy schön verschlüsselt und
passwortgeschützt. Wenn man mit einem Rechner direkt darauf zugreift, kommt nur das
verschlüsselte Dateisystem. Das zu knacken geht auch, ist aber natürlich schwierig. Witzig war
aber, dass ich sein Handy einfach an meinen Rechner angeschlossen habe und nicht mein
Rechner darauf direkt zugegriffen hat, sondern sein Handy eine automatische
Laufwerksfreigabe angeboten hat. Die hatte er übrigens nicht extra eingerichtet, sondern war
Standardmäßig eingeschaltet. Ergebnis: Ich konnte all seine Daten auslesen, obwohl sein
Handy mit Passwort geschützt ist und das Dateisystem verschlüsselt ist; Und er dachte die
ganze Zeit sein Handy wäre sicher gewesen.
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