Windows 10 - updaten. Dringend!

Beitrag von ,Volker D“ vom 7. Januar 2025 18:44

Zitat von Wolfgang Autenrieth

Nicht ganz. Beliebteres Angriffsziel ist Windows vor allem durch seine Konstruktion.
Innerhalb von Linux laufen alle Prozesse in abgeschotteten Prozeduren. Unter Ubuntu
nun sogar in abgeschotteten Paketen (Flatpacks). Da ware es unglaublich aufwandig
(und wenig Erfolg versprechend) einen Virus zu programmieren.

Das stimmt so leider nicht ganz. Ja, es |ad shared libaries (so Dateien) aus dem Flatpak oder
Applmage oder ... und nicht vom Betriebsystem. Ist insofern "abgeschottet".

Aber:

a) Das macht eigentlich das ganze Konzept von shared libaries ad absurum. Es ging ja
urspriunglich darum, dass alle die gleichen Dateien nutzen, damit man Resourcen sparen kann
(Festlatte, Arbeitsspeicher, ...) und es nur an einer stelle Updaten muss.

und viel schlimmer:

b) Linux ist im Vergleich zu Android oder iOS total unsicher. Linuxanwender und
Windowsanwender mUssen dem Programmierer der Software total vertrauen. Da ist nicht viel
abgeschottet. Ich kann als Programmierer z.B. auf die Webcam zugreifen ohne das da vorher
nach einer Berechtigung gefragt wird wie man das von Android oder iOS kennt. Da ist noch
keine Sicherheitsebene im Betriebsystem dazwischen. Ebenso die Festplatte. Da habe ich den
vollen Zugriff auf das komplette Homeverzeichnis und kann alle Daten, die der User sehen
kann, auch sehen und lesen.

Ich kénnte technisch also z.B. einen Rechentrainer flr das kleine 1x1 programmieren und zum
Download fur Windows und Linux anbieten und wahrend der Benutzung durchsuche das
Programm in Ruhe die Festplatte und sendet wichtige Daten an einen Server weiter. Das ist
echt nicht schwer. Wenn man als Windows oder Linux Nutzer dann das Programm nutzt und
etwas das kleine 1x1 Ubt und nicht zufallig die Plattenaktivitat und Netzwerkauslastung
kontrolliert, dann hat man keine Chance das mitzubekommen. Da nutzt Flatpak abolut gar
nichts. Da kommt weder von Linux noch Windows eine Warnung, wie man die bei Android oder
iOS hat, dass dort eine App auf andere Daten zugreifen méchte.
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