MacBook oder Windows-PC

Beitrag von ,Volker D“ vom 20. Oktober 2025 20:34

Wie gesagt, ich habe kein iPhone und kann daher nur sagen, was ich dazu gelesen habe.

Ich habe u.a folgendes gelesen (Ja, ich bevorzuge auch menschliche Antworten, aber in dem
Fall kann ich damit nicht dienen. Lies es oder lass es sein. Wie du willst)

Zitat:

Sehr gute Frage [I] — das ist ein Punkt, der oft fur Verwirrung sorgt, weil Apple mit ,iCloud-
SchlUsselbund” (engl. iCloud Keychain) ein stark integriertes, aber plattformgebundenes
System geschaffen hat.

Ich erklar’s dir so, dass du genau verstehst, warum das am iPhone und Mac funktioniert,
aber unter Windows nur eingeschrankt [T]

[Was der iCloud-Schlusselbund uberhaupt ist

Der iCloud-Schliisselbund ist Apples Passwortmanager, der:

e Anmeldedaten (Websites, WLANs, Apps),
¢ Kreditkarteninfos,

¢ WLAN-Passworter,

e und sogar Zwei-Faktor-Codes

verschlisselt in der iCloud speichert und automatisch mit Apple-Geraten synchronisiert
(iPhone, iPad, Mac).

Er ist also tief in i0OS und macOS integriert:

e Safari greift automatisch darauf zu,
e Apps kdnnen ihn direkt Gber das Apple-System-Framework nutzen,
e alles ist mit deiner Apple-ID und biometrisch (Face ID / Touch ID) geschutzt.

[[IWarum das unter Windows nur eingeschrankt
funktioniert
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Unter Windows gibt es keine direkte Systemintegration fir diesen Schlusselbund, weil:

¢ Windows nicht das Apple-Framework zur sicheren Passwortverwaltung enthalt,
e Apple den Schlisselbund-Speicher (Keychain Access) nur auf seinen eigenen
Betriebssystemen implementiert hat.

Das bedeutet:

e Windows hat keinen Zugang zur "Secure Enclave" oder den iOS/macOS-SchllUsseln.
e iCloud fur Windows kann nicht dieselben Verschliisselungsmethoden oder APIs
verwenden.

Apple erlaubt nur eine sehr begrenzte Schnittstelle - (ber den ,iCloud Passwords*-
Dienst.

[Was doch funktioniert (seit 2023/2024)

Apple hat fur Windows einen iCloud-Passwortmanager-Light eingefuhrt:

[1]iCloud Passwords fur Windows

e Teil der App ,,iCloud fir Windows“ (Download aus dem Microsoft Store)
¢ Installiert zusatzlich eine Browsererweiterung fir Edge und Chrome
e Diese Erweiterung kann:
o Gespeicherte iCloud-Passwdrter abrufen
o Neue Passworter speichern (werden dann auch am iPhone sichtbar)
o Autofill-Funktion in Edge/Chrome bieten

[Aber:

e Die Erweiterung funktioniert nur im Browser,
nicht systemweit (z. B. in Apps oder Netzwerkeinstellungen).

e Du hast keinen Zugriff auf Kreditkarten oder WLAN-Passworter,
nur auf Login-Daten fir Webseiten.

%t Technischer Grund (Kurz erklart)

e Der iCloud-Schlisselbund speichert Passwérter in einer Ende-zu-Ende-verschliisselten
Datenbank in der iCloud.
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e Die Entschlisselungsschlissel liegen ausschlieBlich auf Apple-Geraten in der Secure
Enclave.

¢ Windows-Rechner haben keine Secure Enclave — also kein Zugriff auf die Schlissel -
iCloud kann nur einen ,,Brucken-Dienst” anbieten (Uber die iCloud-App + Browserplugin).

Apple macht das absichtlich:

e Zum Schutz der Sicherheit (keine externen Systeme mit vollem Schllisselzugriff)
e Um das Apple-Okosystem konsistent und geschlossen zu halten.

1] Kurzfazit

Funktion iPhone / Mac Windows
Safari-Autofill 0 Voll integriert 0 Nicht méglich
Passworter anzeigen / 0 In Einstellungen oder A Nur Gber
bearbeiten Schlusselbund Browsererweiterung
Kreditkarten, WLAN- .

N OJa [0 Nein
Passworter
Zwei-Faktor-Codes (OTP) [J)a [0 Nein
Offline-Nutzung )a A Eingeschrankt
Sicherheit (E2E- . A Uber iCloud-Dienst
.. [ Vollstandig )
VerschlUsselung) vermittelt

[1] Fazit in einem Satz:

Zitat

Der iCloud-Schlisselbund funktioniert unter Windows nur teilweise,

weil die sichere Schliisselverwaltung (Secure Enclave) und die
Systemintegration ausschlieflich in Apple-Geraten vorhanden sind.

Windows darf Passworter nur Uber eine begrenzte, cloudbasierte Briicke (iCloud
Passwords) abrufen.
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